POLITECHNIKA POZNANSKA

EUROPEJSKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)

KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Bezpieczenhstwo urzadzen sieciowych [S2Teleinf2-ZTM>BU]

Przedmiot

Kierunek studiow Rok/Semestr

Teleinformatyka 1/2

Studia w zakresie (specjalnosc) Profil studiow

Zaawansowane techniki multimedialne ogolnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnosc¢

stacjonarne obligatoryjny

Liczba godzin

Wyktad Laboratorium Inne
14 24 14
Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS

3,00

Koordynatorzy Wyktadowcy

dr hab. inz. Piotr Zwierzykowski prof. PP
piotr.zwierzykowski@put.poznan.pl

Wymagania wstepne

Student rozpoczynajgcy przedmiot powinien posiada¢ wiedze dotyczgcg budowy i dziatania sieci
komputerowych. W szczegdlnosci powinien znac¢ podstawowe protokoty zapewniajgce komunikacje w sieci
(ARP, IPv4/IPv6, RIP, DHCP). Powinien réwniez posiada¢ podstawg wiedzg z zakresu rachunku
prawdopodobienstwa i probabilistyki. Student powinien posiada¢ takze podstawie umiejetnosci z zakresu
obstugi systemu operacyjnego linuks.

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentdéw z zagadnieniami zwigzanymi z bezpieczenstwem urzgdzen
sieci komputerowej. Przedstawione zostang mechanizmy zabezpieczenia przetgcznikéw oraz ruterow na
przyktadzie urzgdzen firm Cisco oraz Huawei. W ramach przedmiotu poruszane sg tematy zwigzane z
urzagdzeniami loT, przemystowymi jak rowniez z urzgdzaniami sieciowymi klasy operatorskiej i dostepowe;.

Przedmiotowe efekty uczenia sie

Wiedza:
Ma poszerzong i pogtebiong wiedze w zakresie bezpieczenstwa urzgdzen wchodzgcych w sktad
firmowych i przemystowych sieci teleinformatycnych [K2_W02].



Zna i rozumie algorytmy wykorzystywane w systemach teleinformatycznych [K2_WO05].

Umiejetnosci:

Potrafi pozyskiwac¢ informacje z literatury, baz danych i innych zrodet; potrafi integrowac uzyskane
informacje, dokonywac ich interpretacji i krytycznej oceny, a takze wycigga¢ wnioski oraz formutowac i
wyczerpujgco uzasadniaé opinie [K2_UO01].

Potrafi zaplanowaé oraz przeprowadzi¢ eksperymenty badawcze, w tym: testowanie, symulacje,
pomiary charakterystyk, ekstrakcje parametrow, analize i synteze bezpiecznych systeméw
teleinformatycznych [K2_UQ7].

Kompetencje spoteczne:

Jest gotow do odpowiedzialnego petnienia rél zawodowych z uwzglednieniem zmieniajgcych sie potrzeb
spotecznych, w tym: rozwijania dorobku zawodu, podtrzymywania etosu zawodu, przestrzegania i
rozwijania zasad etyki zawodowej oraz dziatania na rzecz przestrzegania tych zasad (K2_K06).

Metody weryfikacji efektdw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza zdobyta w ramach wyktadu weryfikowana jest przez zaliczenie w formie pisemnej lub ustnej. W
formie pisemnej studenci muszg udzieli¢ odpowiedzi na 6 pytan (testowych i otwartych) réznie
punktowanych. Sg trzy grupy punktowe (1,2 i 3 punkty). Natomiast w przypadku egzaminu ustnego
student losuje po dwa pytaniu z kazdej grupy punktowej. W formie ustnej, do kazdego wylosowanego
pytania, student moze otrzymac dodatkowe pytanie (zwigzane z wylosowanym pytaniem). Ocena
pytania (obejmuje odpowiedz zarbwno na pytanie wylosowane jak i pytanie dodatkowe) obejmuje
zakres odpowiedzi oraz gtebie zrozumienia zagadnienia. Do kazdego egzaminu przygotowywanych jest
60 pytan. Warunkiem pozytywnego zaliczenia egzaminu otrzymanie minimum 50% punktéw mozliwych
do zdobycia.

Kryteria oceny egzaminu i zaliczania:

liczba punktéw ocena

<=6 punktow 2,0

7-8 punktow 3,0

9 punktéw 3,5

10 punktow 4,0

11 punktéw 4,5

12 punktéw 5,0

Umiejetnosci nabyte w ramach laboratorium weryfikowane sg na podstawie zadan realizowanych w
trakcie trwania zaje¢. Za kazde zadanie student otrzymuje ocene. Ocena koncowa jest srednig ze
wszystkich ocen, przy czym konieczne jest, aby wszystkie zadania otrzymaty ocene pozytywna.

Tresci programowe

Przedmiot obejmuje przedstawienie i oméwienie obszarow zapewniania bezpieczenstwa urzgdzeh
sieciowych w sieciach teleinformatycznych.

Tematyka zaje¢

. Przedstawienie i omowienie obszarow zapewniania bezpieczenstwa urzadzen sieciowych

. Zabezpieczenie ruteréw i przetgcznikdw pracujacych w firmowych sieciach IP

. Bezpieczny zdalny dostep do urzgdzen sieciowych (VPN, AAA)

. Urzgdzenia zapewniejgce bezpieczny dostep do urzgdzen sieciowych i koncowych (zapory sieciowe)
. Bezpieczenstwo tancuchdéw dostaw

. Bezpieczenstwo urzgdzen loT

. Ataki wykorzystujgce rekonensans i sposoby zabezpieczania sie przed nimi.

. Analiza bezpieczenhstwa funkcjonalnego rozwigzan sieciowych
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Metody dydaktyczne

Wykiady: w zaleznosci od omawianego tematu oraz od zainteresowania studentow wyktad prowadzony
jest w jednej z trzech form: wyktad tradycyjny (prezentacja multimedialna uzupetniona przyktadami
podawanymi na tablicy), wyktad problemowy (dyskusja ze stuchaczami nad rozwigzaniem danego
problemu), lub wyktad konwersatoryjny (wcigganie stuchaczy w dyskusje, sterowanie przebiegiem



wyktadu w zaleznosci od udzielanych odpowiedzi itp.).

Cwiczenia laboratoryjne: éwiczenia prowadzone sg w laboratorium Akademii Sieci Huawei lub Cisco. W
trakcie zaje¢ studenci wykonujg zadania przedstawione przez prowadzgcego, ktére polegajg na
odpowiednim potgczeniu urzgdzen (przetgczniki, rutery i komputery) i konfiguracji urzgdzen sieciowych
zgodnie wymaganiami danego ¢éwiczenia.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 78 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 38 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




